e-Znakowanie 

Istnieją dwa różne co do zasady sposoby na zabezpieczanie publikacji elektronicznych. Zabezpieczenia te chronią interesy wydawcy w zupełnie różny sposób, chociaż się wzajemnie nie wykluczają.

Pierwsze z nich to zabezpieczenia typu DRM utrudniające nielegalne kopiowanie e-booków. Objęty tym zabezpieczeniem e-book może być czytany tylko na określonej liczbie urządzeń. 

Schemat działania zabezpieczeń typu DRM jest oparty na metodach kryptograficznych. Treść elektronicznej publikacji jest „szyfrowana” i w teorii wszystko jest w porządku. Niestety w praktyce okazuje się, że tego typu zabezpieczenia są stosunkowo łatwe do obejścia. Po usunięciu tego typu zabezpieczenia nasz e-book staje się z powrotem anonimową kopią i może zostać udostępniony w dowolnym pirackim serwisie.

Inaczej działa zabezpieczanie treści elektronicznych przy użyciu watermarkowania. Żeby zrozumieć mechanizm działania tego procesu, warto odwołać się do analogii – w tym przypadku dobrym przykładem jest znakowanie silników numerami seryjnymi. Różnica polega na tym, że numerów seryjnych może być kilka i nie są tak proste do odnalezienia. Pozostając dalej przy przykładzie samochodowym – oprócz oznaczenia na bloku silnika mamy numery wybite na wewnętrznej stronie tłoka... 

Taki numer seryjny jest powtarzany w e-booku wiele razy na wiele różnych sposobów.  Ktoś, kto próbuje usunąć zabezpieczenia tego typu, nigdy nie może być pewien, że usunął już wszystkie. Prawdopodobieństwo tego, że e-book jest anonimowy, nie będzie równe 100 proc. Do tego nie ma żadnych przeszkód technicznych, żeby w przypadku różnych książek korzystać z kilku metod dostępnych z całej puli. Taka elektroniczna publikacja, która zawiera choćby jeden nieusunięty identyfikator, wrzucona na piracki serwis pozwala dotrzeć do tego, kto ją pierwotnie zakupił.

Porównując więc te dwa mechanizmy co do łatwości usunięcia zabezpieczenia, można to podsumować następująco – w przypadku DRM-ów zabezpieczenia możemy usunąć w ciągu kilku minut przy użyciu prostego programu. W przypadku watermarkowania plików do zdjęcia zabezpieczenia potrzebna jest wiedza ekspercka, między innymi o wewnętrznej budowie plików, oraz cierpliwość.

Nie bez znaczenia jest również aspekt psychologiczny – kupując książkę zwatermarkowaną, klient  dostaje indywidualną kopię oznaczoną na każdej stronie nazwą księgarni, dystrybutora, datą sprzedaży itd. Oczywiście akurat te znaki wodne stosunkowo łatwo odszukać i usunąć, ale czy statystyczny Kowalski na pewno ma hobby polegające na zagłębianiu się w budowę pliku typu ePUB czy też PDF?

Nawet jeśli oznaczenia zewnętrzne zostaną usunięte – czyli ktoś szlifierką zeszlifuje numer z bloku silnika, –  to ciągle na wewnętrznej stronie tłoka pozostają numery... Trzeba by było rozebrać cały silnik i przejrzeć każdą część osobno, żeby znaleźć wszystkie te numery...  Do tego oczywiście nie wszystkie znalezione numery muszą być akurat tymi właściwymi – część może być po prostu umieszczona w celu powodowania chaosu informacyjnego i utrudnienia znalezienia tych znaczących.

Warto też dodać, że używanie zabezpieczeń typu watermark nie wiąże w żaden sposób treści z urządzeniem, na którym jest odtwarzana. Innymi słowy, jeśli teraz kupię sobie książkę, za tydzień smartfona, a za pół roku tablet, to nie będę miał problemu z otwarciem tego pliku. Jest to o tyle ważne, że postęp w dziedzinie urządzeń mobilnych następuje na tak szybko, że trudno się z jakimś z nich wiązać na dłużej. 

Jeśli chodzi o techniczny aspekt używania watermarkowania, to proces ten jest zautomatyzowany i odbywa się w tle. Sposób jego użycia można porównać do integracji z wybranym sposobem obsługi płatności online. Z technologicznego punktu widzenia oprogramowane na serwerze dystrybutora musi jedynie umieć obsługiwać prosty protokół, sprowadzający się do umiejętności wysłania plików z e-bookami do usługi znakującej i odbierania oznakowanych plików. 
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